Wassim Bannour

Ingénieur en Cybersécurité & Systémes Linux certifié RHCSA et PCAP, spécialisé dans la sécurisation des infrastructures et
l'automatisation intelligente (Python/Bash). Allie une expertise technique en développement Full Stack a une maitrise des
méthodologies EASM et OSINT pour la surveillance proactive des surfaces d‘attaque. Classé 33¢ mondial en programmation
compétitive (IEEEXtreme), je combine rigueur algorithmique et pratiques de 'Security-by-Design' pour concevoir des
architectures résilientes et automatiser la détection des vulnérabilités.

LinkedIn | GitHub | wisoghost@gmail.com | +216 94101910 | Tunisia, Monastir

CERTIFICATION

RHCSA (Red Hat Certified System Administrator) - Red Hat
Expertise en administration Linux, automatisation et gestion de systémes sécurisés
PCAP (Certified Associate in Python Programming) - Python Institute

Maitrise avancée des concepts Python, structures de données et programmation orientée objet.

COMPETENCES TECHNIQUES

Sécurité & Systémes Linux : Administration Linux (RHEL/CentOS), Hardening Systeme, Bash Scripting, EASM (External
Attack Surface Management), OSINT, SSH, Gestion des droits et permissions.

Programmation & Automatisation : Python (Avancé - PCAP), Java, C, SQL, JavaScript/TypeScript. Développement de
scripts d’automatisation et de pipelines de données.

Développement Web & Backend : Node.js, Express, Spring Boot, RESTful APIs, Intégration IA/OCR (NumPy), Git/GitHub,
Docker

Base de Données & Frontend : MySQL, PostgreSQL, MongoDB, Angular, Vue.js.

EXPERIENCE PROFESSIONNELLE

TALAN TUNISIE TUNIS

Développeur Cybersécurité 2026 Juillet- Aot

Développement d'une plateforme Smart EASM (External Attack Surface Management)

e  Participation au développement d’une plateforme de gestion de la surface d’attaque externe (EASM) dédiée a la
découverte et a la surveillance des actifs exposés sur Internet.

e  Contribution a I'amélioration des fonctionnalités existantes et a la correction de composants afin d’optimiser la fiabilité
de la plateforme.

Collecte OSINT & Découverte des Actifs

e Intégration de modules OSINT permettant l'identification des domaines, sous-domaines, adresses IP, certificats
SSL/TLS et services exposés.

e Développement de connecteurs avec des outils spécialisés tels que Subfinder, crt.sh, VirusTotal, WhoisXML, Netlas,
AbuseIPDB et Criminal IP afin d'enrichir les données collectées.

Automatisation & Analyse des Données

e Développement de scripts Python pour automatiser la collecte, le traitement et la normalisation des informations issues
de multiples sources OSINT.

e Consolidation des résultats afin d'améliorer la visibilité sur la surface d'attaque et de faciliter I'analyse des actifs
numériques.

SW CONSULTING Monastir, TN
Développeur Web Fullstack 2025
Automatisation intelligente : Intégration OCR & IA pour la gestion documentaire
e  Conception d’'un moteur d’extraction de données automatisé via OCR, optimisant le temps de traitement de saisie
manuelle des factures et devis
e Développement d’algorithmes d’Intelligence Artificielle pour la catégorisation automatique des documents, améliorant
la précision du classement des dossiers clients.
Développement Fullstack de la plateforme Quick Dock
e  Création d'une application web robuste utilisant Node.js (Backend) et Vue.js (Frontend) pour une expérience
utilisateur fluide et réactive.
e Implémentation d’un systéme de templates dynamiques permettant aux utilisateurs de personnaliser leurs documents
commerciaux de maniére autonome.
e Optimisation de la base de données et réalisation de tests rigoureux pour garantir I'intégrité des données et la stabilité
de 'application en production.

TEAM DEV Sousse

Développeur Frontend 2024

Expérience Utilisateur (UX) : Interface Responsive sous Angular

e Développement d’une interface entierement adaptative (Responsive Design) garantissant une accessibilité optimale sur
mobile et desktop pour les utilisateurs de la plateforme de réservation.

e Optimisation des composants Angular pour réduire les temps de chargement et fluidifier la navigation utilisateur lors de
la recherche de disponibilités.

Intégration Technique : Synchronisation efficace avec les API Backend


https://www.linkedin.com/in/wassim-bannour-513448317
mailto:GitHub

e Mise en place d'une communication efficace avec les API REST pour assurer la synchronisation en temps réel des
données de réservation et des profils utilisateurs.
e Collaboration étroite avec I'équipe backend pour résoudre les conflits de données et optimiser les fonctionnalités

avancées.
We Are Technology Center Monastir
Développeur Logiciel 2023

Digitalisation des Opérations : Solution de Gestion de Restaurant en Java

e Conception d’une application desktop ergonomique via Java Swing (JFrame), simplifiant la prise de commande et la
gestion des tables pour le personnel de service.

e Développement d’un backend métier robuste pour le suivi des stocks et I'historique des ventes, remplacant les
processus manuels sujets aux erreurs.

FORMATION
TEK-UP University ARIANA, TN
Diplome National d'Ingénieur en Informatique 2025 - Présent

e Spécialisation : Cybersécurité, Sécurité des Systémes et Ingénierie Logicielle Sécurisée.
e Cours pertinents : Administration Linux Avancée, Cryptographie, Analyse de Vulnérabilités, Secure Coding.

Institut Supérieur d'Informatique et de Mathématiques de Monastir (ISIMM) Monastir, TN
Licence en Génie Logiciel 2022 - 2025
Lycée Secondaire Bekalta Monastir, TN
Baccalauréat Technique 2022 2018 - 2022

e Mention : Assez Bien (13.72/20)
COMMUNITY & ACHIEVEMENTS

1er Prix - IEEEXtreme 17.0 (Compétition Mondiale de Programmation)
e Classement Mondial : 33éme place parmi des milliers d’équipes participantes.
¢ Classement National : 2éme place en Tunisie.
e  Résolution de problémes algorithmiques complexes en 24 heures non-stop.
CyberTEK 3.0 - Compétition Capture The Flag (CTF)
Leadership Associatif : Trésorier IEEE ISIMM CIS Chapter
e  Gestion rigoureuse du budget du chapitre et optimisation des ressources financiéres pour les événements techniques.
e« Négociation et obtention de sponsors et de partenariats stratégiques pour financer les ateliers et conférences
étudiants.

Networking Professionnel : Congrés TSYP 11

e  Participation active au plus grand congrés étudiant en Tunisie (Hammamet) pour échanger avec des ingénieurs et
jeunes professionnels.
e Immersion dans les tendances technologiques actuelles via des sessions techniques et des tables rondes industrielles.

LANGUES

Frangais : Courant
Anglais : Professionnel (Courant)
Arabe : Langue maternelle



